10/8/25, 18:08 Correo: Ingrid Silvana, Escobar Castro - Outlook

fﬁ Outlook

RE: Analisis de alertas windows defender Cloud - Moodle Azure

Desde Ingrid Silvana, Escobar Castro <ISEscobar@saludcapital.gov.co>

Fecha Jue 10/07/2025 9:30 PM

Para Carlos Andres, Olarte Cardoso <CAOlarte@saludcapital.gov.co>; Adlay, Cuello Villarreal <A1Cuello@saludcapital.gov.co>

CC  Juan Sebastian, Martinez Martinez <JSMartinez@saludcapital.gov.co>; Erlington, Salcedo Benavides <E1Salcedo@saludcapital.gov.co>

Cordial saludo ingeniero Carlos
Realice las validaciones frente a la informacién enviada y tengo lo siguiente:
1.El plugin selectrss no esta instalado actualmente en la Moodle y no hace parte del sitio
* No aparece listado como bloque, filtro, médulo ni herramienta.
e Esto implica que no estd activo ni accesible desde el sistema web.
® Los archivos relacionados con selectrss no se desplegaron en produccion, es decir no se estan ejecutando en ninguna aula virtual.

® Se puede eliminar el ZIP y su carpeta

Habilitado Configuracin  Desinst
Entregas de texto enlinea 201911160 Habilitado Configuracin  Desir

Tarea / Plugins de Retroalimentacion &

Habilitado

Anotar PDF 2 Habilitado Configuracién
Archivo de retroalimentacion Habilitado Configuracién  Desir
e

Habilitado Configuracién  Desinst:

Tarea 2.2 (Desactivada) / assignment
Fueradelinea 2019111 Deshabllitado
, fline
Enlinea 1 Deshabilitado

Subir Deshabllitado

Subir uno 2 Deshabilitado

Libro/ Herramientas Libro

2. En cuanto a los archivos detectados con nombres como:
* 17f7cde@62dfc1820c37aadac411c2b805f91cb9
* 1346cef4b38d7a629f8664e14fc713041d60a07
* e320fb79266d8d88bee555356be771fca7fd86c07

para poder validar solicito realizar la siguiente consulta SQL en la base de datos de Moodle para obtener informacién detallada sobre los archivos detectados,
incluyendo quién los subid, cudndo, donde se usaron y su nombre original:

SELECT
f.id AS file_id,
f.contenthash,
f.filename,
f.filepath,
f.filesize,
f.mimetype,
f.timecreated,
f.timemodified,
f.userid,
u.firstname,
u.lastname,
f.contextid,
c.contextlevel,
c.instanceid,
f.component,
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f.filearea,
f.itemid

FROM mdl_files f

LEFT JOIN mdI_user u ON f.userid = u.id

LEFT JOIN mdI_context c ON f.contextid = c.id

WHERE f.contenthash IN (
'17f7cde062dfc1820c37aadac411c2b805f91cb9’,
'1346cef4b38d7a629f8664e14fc713041d60a07",
'e320fb79266d8d88bee555356be771fca7fd86c07'

)
AND f.filename <>".";

los campos hacen referencia:
¢ contenthash: Identifica el archivo fisico (el mismo que viste en /filedir/xx/yy)
¢ filename: Nombre original del archivo subido
¢ filepath: Ruta relativa dentro del drea de archivos (por ejemplo /)
¢ component: Mddulo de Moodle donde se utilizé (mod_assign, mod_forum, core, etc.)
¢ filearea: Subzona dentro del componente (submission_files, attachment, intro, etc.)
¢ userid / firstname / lastname: Usuario que subi6 el archivo
¢ timecreated: Fecha/hora de subida

¢ contextid/contextlevel/instanceid: Ubicacidn ldgica (curso, mddulo, blogue, etc.)

Quedo atenta a sus comentarios

Silvana Escobar Castro
Secretaria Distrital de Salud

Direccion TIC

De: Carlos Andres, Olarte Cardoso <CAOlarte@saludcapital.gov.co>

Enviado: miércoles, 9 de julio de 2025 11:31 a. m.

Para: Ingrid Silvana, Escobar Castro <ISEscobar@saludcapital.gov.co>

Cc: Juan Sebastian, Martinez Martinez <JSMartinez@saludcapital.gov.co>; Erlington, Salcedo Benavides <E1Salcedo@saludcapital.gov.co>
Asunto: Analisis de alertas windows defender Cloud - Moodle Azure

Buen dia Ing. Silvana,
en relacién con los eventos de seguridad que se han reportado por el Defender for Cloud de Azure, seguimos recibiendo alertas con diferentes directorios de

la plataforma Moodle, como por ejemplo la siguiente que llego el 8 de julio:
Security alert :

Threat Information

‘Kepavll' malware was detected

(Agentless) Threat Category

Trojan
High | 3% Active @ 07/07/25,07:22 PM

Severity | Status Activity time
Machine Name

Alert description

unwanted software are undesirable applications that perform

isruptive, or harmful actions on affected machines. Some of

rable applications can replicate and spread from one machine
ive commands from remote attackers

ith cyber attacks. v @ Azure resource (1)

~ Related entities

This detection might indicate that the malware was stopped from
ring its payload. However, it is prudent to check the machine for
signs of infection.

Name Directory Host File hashes Threat Intelligence
17f7cde062dfc1820¢37aadaca11c2b805T91chI armoodiedata/filedir/ 17/17 sdsMoodleReplOnPremise 17f7cde062dfc1820e37aadaca11c2b.
Last updated time
1346cef4b38d27262018664e414c713041d60207 rarjmoodledata/filedin/13/46 SdsMoodleReplOnPremise 1346cef4b38d27262918664e414CT13...
07/07/25, 07:22 PM
e320fb79266i3d8bee555356beT7 1fcaTfd86c0T var/moodiedata/filedir/e3/20 SdsMoodleReplOnPremise 24e6840c04aT78%ad01ala6fdcbf53...

Adicionalmente, con el ingeniero Sebastian Martinez se realizo el analisis de los comprimidos en virus total en una maquina aislada donde dse evidencia que
efectivamente estos cargues en la plataforma contienen Malware.

Con lo anterior necesitamos validar de tu parte de donde provienen este cargue de archivos y si existen plug-ins adicionales ya que tambien se pudo ver que el
contenido del Zip afectado uno de los archivos menciona lo siguinte:
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7] README - Notepad

Fie Edit Format View Help
SEBSOFT SELECTRSS PLUGIN

The Sebsoft Moderated RSS Plugin offers you the possibility to load mulltiple feeds into a block.

The block differs from the functionality of the original RSS block by allowing

authorized users to configure multiple RSS feeds per instance.

This in itself is not different from the "remote rss" block. However, once configured,

every newly added item from any given feed, if not configured to be "autopublished”,

should be authored by an appropriate user, allowing the feed item to be displayed by the block.

Note: this block is not necessarily appropriate for feeds that have items added very often.

For instance, newspaper feeds are known to possibly publish feed items at a rate of multiple per minute.
Since this block works with stored feed items, and does not parse feeds realtime (at request),

this block would be inappropriate to use.

By default, feeds are refreshed / parsed once per hour (adjust task properties for faster refreshing).
INSTALLATION
- Copy the selectrss folder to your blocks directory.

- Configure your plugin.
- We're ready to run!

El defender de windows lo detecté como una amenaza en riesgo mayor por tal motivo lo eliminé en el momento de abrir el contenido del zip:

Set up OneDrive for file recovery options in case of..
7/9/2025 11:26 AM

Q) Threat quaraniined s
evere
7/9/2025 11:10 AM

) Threst quarantined

Severe
7/3/2025 10:14 AM

Detected: Backdoor:PHP/Webshell!MSR.

Status: Quarantined

Quarantined files are in a restricted area where they can't harm your device.
They will be removed automatically.

Date: 7/3/2025 10:49 AM
Details: This program provides remote access to the computer itis installed
on
Affected items:
containerfile: C:\Users\Administrador\Downloads
\f618535d693400bff66847ebd0adcd7419b7e0ad
file: C:A\Users\Administrador\Downloads

cachestore.rediscluster-mainlock.php
file: C\Users\Administrador\Downloads
\f618535¢ 7¢ \moodle-
cachestore rediscluster-mainlock.php

Learn more

Actions /'

Agradecemos nos des la mayor informacién posible, siendo que no sabemos si esto hace parte la aplicacion Moodle o si corresponde a cargue de archivos de
otra fuente.

El contenido de la Zip afectada es el siguiente:

[5 ] 5 | selectrss
Home  Share  View
« © 4 [ ThisPC > Downloads > 17Flcdede2dfcl820c3Taadacd11c2bEOSIO1ckI~ > selectrss
Name Date modified Type Size
# Quick access
dlasses File folder
Deskto
= " o File folder
¥ Downloads lang File folder
%] Documents pix File folder
&) Pictures view File folder
atc i block siectrsphp PHP File 7K8
B Music -] changelog.txt Text Document 28
selectrss " edit_form.php PHP File 6KB
README£ct Text Document 2k8
B Videos g
] robotsixt Text Document KB
@ OneDrive. 7 settings.php PHPFile 3K
4] styles.css Cascading Style:s. 2k8
5 ThisPC o 95ty
Ttoolsphp PHP File aeke
B 3D Objects 7 version. php PHP File 2Ke
I Desktop

£ Documents

Quedamos atentos a tu respuesta.

Cordialmente,

) Carlos Andres Olarte Cardoso
SECRETARIA Direccién TIC
DISTRITAL DE SALUD

. Secretaria Distrital de Salud
ALCALDIAN_IAYDR ,
DE BOGOTA DC. Teléfono: 364 9090 Ext.: 9001
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